
 

CEH 簡介及課程說明、內容 

CEH 認證又稱為道德駭客認證，是由美國國際電子商務顧問
局（EC-Council）推出的資安領域證照。CEH 重視駭客攻防
演練的實務操作，通過 CEH 認證代表對於應用程式的安全、
稽核及網路管理具有整合性的了解與認知。 

1. Introduction to Ethical 
Hacking(介紹何謂道德入侵)  

2. Footprinting and 
Reconnaissance(蒐集蛛絲馬跡與
網路勘查)  

3. Scanning Networks(網路服務與
弱點掃描)  

4. Enumeration(列舉系統資訊)  
5. System Hacking(入侵電腦系統)  
6. Malware Threats(惡意程式威脅)  
7. Sniffers(網路監聽與攻擊)  
8. Social Engineering(社交工程)  
9. Denial-of-Service(阻斷服務攻擊

與傀儡網路) 

10. Session Hijacking(連線劫持) 
11. Hacking Webservers(入侵網站) 
12. Hacking Web Application(入侵

網站程式)  
13. SQL Injection(資料隱碼攻擊)  
14. Hacking Wireless Network(入侵

無線網路)  
15. Hacking Mobile Platforms(入侵

行動平台)  
16. Evading IDS, Firewalls and 

Honeypots(規避入侵偵測/防火牆
與誘捕系統)  

17. Cloud Computing(雲端運算) 
18. Cryptography(密碼學) 

 

開課日程 
開課日期 結束日期 上課時段 上課時間

105/07/14 105/08/04 週一、周四 
09:00～12:00
13:30～16:30

※ 課程結束後兩個月內安排兩次考試，學員自行擇一參加。 

上課及考試地點 

臺北第二區網中心(國立政治大學) 台北市指南路二段 64 號 

課程費用 

每人費用 NTD$ 20000 元。報名費用包含一次考試。 

以上報價為 10 人專班價格，若報名人數越多則費用越低， 

將視報名人數進行收費調整。 

注意事項 

 課程學員缺席不得超過 1/3 時數，始得參加考試。 

 課程費用已含考試，需於本中心考試日程中擇一參加。 

 課程費用不含原廠 CEH 國際認證證書。 

 出席超過 2/3 時數者，將由本中心頒發結訓證書。 

 

連絡資訊 

臺北第二區網中心 呂思瑩 小姐  

(02)2938-7343  chiyinlu@nccu.edu.tw 


